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Protocol digitale veiligheid en gebruik van mobiele apparaten
Voor leerlingen van De Windwijzer

1. Waarom hebben we dit protocol?

Dit protocol heeft als doel een veilige, rustige en respectvolle leeromgeving te waarborgen, zowel

offline als online. We maken duidelijke afspraken over het gebruik van digitale middelen en online
gedrag, zodat iedereen zich prettig en veilig voelt op school.

Samen maken we van De Windwijzer een plek waar iedereen zich veilig voelt; ook digitaal!

2. Wat bedoelen we met digitale veiligheid?

Digitale veiligheid betekent:

- Dat je zorgvuldig en vriendelijk omgaat met wat je online deelt;

- datje anderen niet kwetst via chat, app of foto’s;

- datje geen persoonlijke gegevens (zoals adres, wachtwoord of foto’s) zomaar deelt;

- dat je problemen of vervelende situaties vertelt aan een volwassene (bijvoorbeeld je leerkracht).

3. Regels voor gebruik van eigen mobiele apparaten

- Leerlingen nemen in principe geen mobiele apparaten (mobiele telefoon, slim horloge etc.) mee
naar school. Als je deze toch bij je moet hebben, omdat je bijvoorbeeld alleen naar huis fietst, gaat
deze uit voor je de schoolomgeving betreedt en gaat de mobiele telefoon of het slim horloge pas
weer aan wanneer je buiten de schoolomgeving bent. Let op: De speelplaats valt ook onder de
schoolomgeving.

- Wanneer een mobiele telefoon of slim horloge meenemen toch nodig is, wordt deze in de klas op
de daarvoor bestemde plek in de kast gelegd door de leerling. De school is in principe niet
aansprakelijk voor schade of diefstal.

- Op het schoolplein en in het schoolgebouw mag je geen mobiele telefoon of slim horloge
gebruiken. Ook wanneer we op een activiteit zijn buiten de school (bijv. schoolreisje, excursie)
gelden deze regels.

- Bij noodgevallen verloopt contact via de school.

4. Regels voor gebruik van schoolapparaten

- Gebruik schoolapparaten alleen voor schoolwerk.

- Er worden geen websites bezocht of programma's gebruikt die niet bij de opdracht horen.
- Leerlingen gebruiken alleen hun eigen inloggegevens en delen deze niet.

- Chatten is niet toegestaan.

- Er worden geen persoonsgegevens gedeeld.

- Er mogen geen instellingen of programma’s worden gewijzigd op schoolapparaten.

- Er wordt zorgvuldig omgegaan met schoolapparaten en ze worden na gebruik weer netjes
opgeruimd.

- Eten en drinken is niet toegestaan wanneer je met een device werkt.
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5. Respectvol online gedrag

- We communiceren online respectvol.

- Er worden geen opnames (foto of video) gemaakt en gedeeld zonder toestemming.

- Pesten of uitsluiten is niet toegestaan.

- Een vervelende situatie wordt direct gemeld bij de leerkracht of onderwijsondersteuner.

6. Wat doen we als iemand zich niet aan de afspraken houdt?

1. De leerkracht bespreekt met de leerling wat er is gebeurd.

2. De passende maatregel/ consequentie wordt ingevoerd.

3. Ouders/ verzorgers worden geinformeerd.

4. Bij herhaling of ernstige overtreding volgt een gesprek met de directie en treedt het protocol
omgaan met (on)gewenst gedrag in werking. Dit protocol is te vinden op de website van De
Windwijzer en is bekend bij alle leerlingen en hun ouders en verzorgers.

5. We zoeken altijd samen naar een manier om het gedrag te verbeteren. We bespreken ook hoe
eventuele schade of impact op anderen hersteld kan worden.

7. Als er iets misgaat (digitaal probleem of pesten)

- Vertel het meteen aan je leerkracht of een andere volwassene op school en thuis.

- Als iemand een foto of bericht van jou heeft gedeeld zonder toestemming, zeg het meteen.

- Wanneer er iets is misgegaan onder schooltijd, onderzoekt de school wat er is gebeurd en wordt
samen voor een goede oplossing gezorgd. We bespreken dan ook samen hoe we dit in de toekomst
kunnen voorkomen.

- Wanneer er buiten school iets gebeurt dat invloed heeft op de sfeer of veiligheid op school, doet de
school wat mogelijk is om bij te dragen aan een oplossing.

8. Wat doet de school aan digitale veiligheid?

- INNOVO zorgt er samen met De Windwijzer voor dat alle schoolcomputers en systemen goed
beveiligd zijn.

- Alle leerlingen ontvangen een persoonlijke inlogcode met wachtwoord (vanaf groep 3).

- Alleen betrouwbare websites en programma'’s worden gebruikt.

- Persoonlijke gegevens van leerlingen worden veilig bewaard en niet zomaar gedeeld.

- De school hanteert een doorgaande leerlijn Digitale Geletterdheid. Leerlingen leren hoe ze
informatie moeten kunnen vinden, beoordelen en verwerken. Ook leren ze over online gedrag, en
hoe ze social media bewust, kritisch en actief kunnen inzetten. Zo worden leerlingen digitaal
geletterd. Digitale vaardigheden vallen onder de basisvaardigheden die leerlingen moeten leren.

9. Samen zorgen we voor een veilige digitale school

ledereen heeft een rol:

- Leerlingen houden zich aan de afspraken.

- De school biedt een doorgaande leerling Digitale Geletterdheid. Teamleden begeleiden en
reageren consequent en passend als iets niet goed gaat.

- OQuders en verzorgers praten thuis met hun kind over verantwoord gebruik van mobiele toestellen
en veilig online gedrag.
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Maatregelen bij overtreding van onze regels

Als geconstateerd wordt dat een leerling zich niet aan de schoolregels houdt die horen bij dit
protocol, gelden de volgende afspraken:

-Bij een overtreding van de regels rondom telefoon of slim horloge gebruik krijgt de leerling
een duidelijke waarschuwing en wordt het apparaat tot het eind van de dag door de leerkracht in
bewaring genomen. De leerling kan het device aan het eind van de dag bij de leerkracht ophalen. De
ouder/ verzorger wordt door de leerkracht geinformeerd. Wanneer de mobiele telefoon of het slim
horloge vlak voor het eind van de schooldag of tijdens het verlaten van de school (nog op
schoolterrein) wordt gebruikt waarschuwt de leerkracht de leerling en laat de leerkracht dit aan de
ouder/ verzorger weten. Er worden altijd afspraken gemaakt ter voorkoming van herhaling.

- Bij overtreding van afspraken over omgaan met een device van school, afspraken over
online veiligheid of respectvol online zijn: De toegang tot een school device kan je voor een
bepaalde periode worden ontzegd. De leerkracht bepaalt de duur van de consequentie en heeft
hierbij indien nodig overleg met de intern begeleider of directeur. De ouder/ verzorger wordt door
de leerkracht geinformeerd. Er worden altijd afspraken gemaakt ter voorkoming van herhaling.

- Bij herhaling of bij ernstige overtreding van een van de afspraken volgt een gesprek met de
directie en treedt het protocol omgaan met (on)gewenst gedrag in werking.

NB

« Bij strafbare feiten, zoals schending van de privacy en ander (ernstig) misbruik* kan de school
melding bij de politie maken en/of aangifte doen.

« Bij aantoonbare, opzettelijke vernieling van een device dat schooleigendom is, kan
aansprakelijkheid gelden.

¢ De Windwijzer is in principe niet aansprakelijk voor schade of diefstal aan mobiele toestellen van
leerlingen, ook niet wanneer deze in bewaring zijn genomen.

¢ Onder misbruik verstaan we in ieder geval; het zonder expliciete toestemming maken -en delen
van opnamen (foto’s, filmpjes, geluid) in en om de school en/of tijdens schoolactiviteiten elders.
*Het plaatsen van foto’s en/of filmpjes op internet of sociale media van leerlingen of teamleden. Het
versturen van ongewenste/ongepaste sms’jes of WhatsApp-berichten, ongewenst bellen of bedreigen
naar en van leerlingen of teamleden.
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